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ALSERTEC S.A.S comprometida con el tratamiento legal y legitimo de los datos personales de sus
clientes, proveedores, colaboradores y demas partes interesadas, de los cuales realiza el
tratamiento de la informacidn personal, y conforme a los principios establecidos para el tratamiento
de los datos personales teniendo en cuenta su confidencialidad, integridad y disponibilidad, en el
marco del régimen normativo de proteccion de datos personales, declara su compromiso
institucional en la efectiva proteccidon de los datos personales contenidos en nuestras bases de
datos, y por tanto presenta los lineamientos implementados al interior de la organizacién para el

tratamiento efectivo de la informacién personal.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia

no controlada” y no aplica para su seguimiento.
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CAPITULO PRIMERO
1. ALCANCE DE LA POLITICA

1.1 Objetivo y alcance de la Politica

La Politica de Tratamiento de la Informacidn tiene como propdsito establecer los criterios bajo los
cuales ALSERTEC S.A.S. realiza el tratamiento de la informacidon personal que reposa en sus bases
de datos personales y en archivos fisicos y electrénicos con informaciéon personal. generando
lineamientos sobre los tipos de tratamiento de los datos personales, los mecanismos para ejercicio
del derecho de habeas data, medidas de seguridad, deberes para las partes interesadas y otros
aspectos relacionados con la proteccién de la informacién personal.

1.2 Cumplimiento Normativo del Régimen de Proteccion de Datos Personales

La presente Politica de Tratamiento de la Informacién, da cumplimiento al Régimen Normativo de
Proteccién de Datos Personales en Colombia, en especial, el articulo 15 y 20 de la Constitucion
Politica, la Ley 1581 de 2012, y sus decretos reglamentarios, entre esos, el Capitulo 25 del Decreto
1074 de 2015, la Sentencia C-748 de 2011, disposiciones de la Superintendencia de Industria y
Comercio y demas normas que la modifiquen, complementen o adicionen.

1.3 Responsable del Tratamiento

ALSERTEC S.A.S. actuando como responsable de la informacién, y, en cumplimiento de la Ley de
Proteccion de Datos Personales 1581 de 2012 y sus decretos reglamentarios, se identifica a través
de los siguientes datos:

¢ Domicilio principal: Km. 9 Via Mamonal Zona Franca La Candelaria.

e Teléfono: (5) 6930195

¢ NIT: 900.305.709-8

e Correo electréonico paro efectos de cumplimiento de lo presente politica:
oficialrnbd@alsertec.com.co

1.4.Titulares a quien va dirigida la Politica
La presente Politica de Tratamiento de la Informacion se encuentra dirigida a:

Colaboradores.

Clientes

Proveedores

Contratistas

Encargados de la Informacion.

Cualquier titular de la informacidn que, con ocasidn a las actividades que desempefie se
encuentre vinculado con ALSERTEC S.A.S. y se requiera de su informacion personal para
el desarrollo de estas.
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1.5.Definiciones de la Politica

A continuacion, se relacionan las siguientes definiciones establecidas en la Ley 1581 de 2012,
para una comprensién adecuada de la presente politica:

a. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de sus datos personales a cargo de un tercero.

b. Base de Datas: Conjunto organizado de datos personales que sea objeto de Tratamiento.

c. Colaborador: Persona natural o juridica que actua en calidad de empleado, contratista,
consultor y/o asesor de la organizacidn y que en virtud de la relacién contractual tenga
acceso a la informacidn personal que se encuentra en los sistemas de informacién de la
compaiia.

d. Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinados o determinables.

e. Dato publico: Es el dato que no sea semiprivado, privado o sensible.

f. Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion.

g. Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada ni
publica y cuyo conocimiento o divulgacidon puede interesar no sélo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general.

h. Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular.

i. Encargado del Tratamiento: Persona natural o juridica, publica o privado que por si
mismo o en asociacidn con otros, realice el tratamiento de datos personales por cuenta
del responsable del Tratamiento.

j-  Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asociacién con otros, decide sobre la base de datos y/o el Tratamiento de los
datos.

k. Titular: Persona natural, cuyos datos personales sean objeto de Tratamiento.

I.  Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccidn, almacenamiento, uso, circulacion o supresion.

m. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

n. Transmisién: Tratamiento de datos personales que implica la comunicacién de estos
dentro o fuera del territorio de lo Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del responsable.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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1.6. Principios

En el desarrollo, interpretacion y aplicacion de la ley 1581 de 2012 por la cual se dictan
disposiciones generales para la proteccion de datos personales y las normas que la
complementan, modifican o adicionan, se aplicardn de manera armonica e integral los siguientes
principios rectores:

e LEGALIDAD: El Tratamiento de datos es una actividad reglada que debe sujetarse a lo
establecio en la ley y las demads disposiciones que la desarrollen.

e FINALIDAD: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al titular. En lo correspondiente a la
recoleccion de datos personales, ALSERTEC S.A.S., se limitard a aquellos datos que sean
pertinentes y adecuados para la finalidad con la cual fueron recolectados o requeridos e
informara al titular el motivo por el cual se solicita la informacion y el uso especifico que
se le dard a la misma.

e LIBERTAD: El tratamiento solo puede ejercerse con el consentimiento previo, expreso, e
informado del titular. Los datos personales no podrdn ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

e VERACIDAD O CALIDAD: La informacion sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

e TRANSPARENCIA: En el tratamiento debe garantizarse el derecho del titular a obtener del
responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

e ACCESO Y CIRCULACION RESTRINGIDA: El tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion.
En este sentido, el tratamiento solo podrd hacerse por personas autorizadas por el titular
y/o por las personas previstas en la ley. Los datos personales, salvo la informacion publica,
no podrdn estar disponibles en internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido solo a los titulares o terceros autorizados conforme a la ley.

e PRINCIPIO DE SEGURIDAD: La informacion sujeta a tratamiento por ALSERTEC S.A.S, se
deberd manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

o CONFIDENCIALIDAD: ALSERTEC S.A.S., estd obligada a garantizar la reserva de la
Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
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CAPITULO SEGUNDO

2. TRATAMIENTO DE LA INFORMACION PERSONAL

2.1 Finalidades del Tratamiento de datos personales

ALSERTEC S.A.S. en calidad de responsable de la Informacidén, realiza diferentes tipos de actividades
y operaciones del tratamiento de datos personales con los partes interesados con las cuales tiene
relacion. conforme a las siguientes finalidades:

Finalidades relativas o de gestion de Clientes

L

d.

Gestidn operativa y administrativa requerida para brindar los servicios contratados.
Gestionar la informacién personal en virtud de la prestacion de los servicios, gestionando
trdmites, requerimientos, quejas, reclamos y solicitudes.

Respaldo a los procesos de oferta de servicio al cliente y atencidn de

requerimientos que van dirigidos a las dreas de los clientes.

Proceso de registro y seguimiento de atencion a clientes.

Finalidades relativas a la gestion de Proveedores y Contratistas

®oo o

Coordinacion con proveedores de mantenimiento de infraestructura y servicios
generales.

Supervisién y seguimiento del servicio contratado.

Generacion de comunicaciones para la verificacion de la prestacion del servicio.
Cumplimiento de normas de Seguridad y Salud en el Trabajo.

Prestacion de servicios, contrataciéon de productos, gestion de contratacidn, gestion
contable. gestidn financiera. trdmite de cuentos de cobro, creacién y actualizacién de
proveedores, contabilizacidn de facturas de proveedores, coordinacién proveedores de
mantenimiento de infraestructura y servicios generales.

Realizar visitas a proveedores, consulta de antecedentes, practicar evaluaciones a
proveedores, visitas de seguridad, conocer el nivel de criticidad de proveedores.
Consulta de informacidon de contratistas para validacion de ingreso, tiempos de

trabajo al interior de las instalaciones, validacidn de la informacidn.

Registros de ingreso, base de datos de proveedores, suscripcion de contratos,
verificacidon de requisitos en proceso de ofertas, inscripcién de proveedores, manejo
documental.

Proceso de registro y seguimiento de atencién a proveedores.

Gestion de Facturacion.

Gestion de contratacion y pago de proveedores y contratistas.

Relativa a la gestion de proceso de compras - creacion de proveedores, solicitudes de
cotizacion, ordenes de compra de servicio, etc.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
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Finalidades relativas a la gestion de Colaboradores

a. Administracion de personal, desarrollo humano, llevar a cabo las afiliaciones a seguridad
social, planes de beneficios, contratacidn, afiliacién de beneficiarios.

b. Gestion de lainformacion del colaborador, manejo de relaciones laborales, gestién y pago de
ndémina, asi como lo gestion de la historia laboral.

c. Control de ingreso y salidas, accesos restringidos en la compaiiia.

d. Base de datos con datos personales de colaboradores — Informacion de cargo — salarios —
informacion familiar — Informacion de estudios — seguridad social — capacitaciones.

e. Brindar formacidon o entrenamiento en deportes y cultura.

f.  Cumplimiento de obligaciones legales frente a la seguridad social, Gestidn y promocién de
actividades de bienestar, actividades culturales, y deportivas.

g. Entregade elementos de trabajo, evaluacion de desempeno, procedimientos administrativos,
prestaciones sociales, vacaciones, sanciones, felicitaciones, retiros de cesantias, practicas
laborales, respuestas judiciales.

h. Tramites que se realicen en el comité de convivencia laboral, tramites de actividades
culturales.

i. Control de horario, promocién de bienestar laboral, registro histérico laboral, conocimiento
de conceptos médico de ingreso, periddico y de retiro, asi como las incapacidades y pago de
prestaciones sociales.

j.  Dar cumplimiento con la normatividad legal y procedimientos de la compaiiia frente al
manejo, administracion, seguimiento, proteccién al colaborador, garantizando que se
cumplan sus derechos.

k. Identificacidon de condiciones de salud, informacidn solicitada para el cumplimiento del SG-
SST, datos que se relacionan en informes técnicos.

. Lleva a cabo el proceso de seleccién y contratacién, realizar entrevistas, validacidon de
referencias académicas, personales, profesionales, comerciales, practicar estudios de
seguridad, aplicar pruebas psicotécnicas.

m. Validacidn de la hoja de vida, de antecedentes judiciales y profesionales, validacién de la
informacién sobre temas académicos, practica de pruebas técnicas y psicotécnicos, validacidn
de comportamiento crediticio y habitos de pago.

n. Realizar seguimiento de estado de salud con fines de definicion de alternancia, en
cumplimiento de los protocolos de bioseguridad.

0. Ejecucion de auditorias, gestidn de investigaciones administrativas, reporte de cumplimiento
de obligaciones laborales, administrativas y tributarias.

Finalidades trasversales a todas las partes interesadas

a. Observacion y monitoreo través de camaras de videovigilancia para garantizar la seguridad
de las personas y recursos fisicos al interior de la compaiiia.

b. Grabacién de laimagen y voz de manera excepcional cuando se realicen reuniones a través
de herramientas de video llamadas.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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2.2 Recoleccion

ALSERTEC S.A.S. garantiza que, en los instrumentos de recoleccién de informacion personal, que
son de su propiedad, se solicita la autorizacién para el tratamiento de datos personales, de manera
libre, previa y expresa, y en general, cuentan con todos los requisitos establecidos en las
disposiciones legales para la proteccidon de datos personales. Estos instrumentos de recoleccidn
pueden ser, sin limitarse a estos, los siguientes:

Aplicativos y Formularios web.

Formularios fisicos.

Cadmaras de videovigilancia

Fotografias.

Correos electrénicos

Contratos y la documentacién que los soporte.
Videoconferencias (grabacion)

Bases de datos de acceso publico.

Sistemas biométricos

j.  Sistemas de informacién de clientes.

Sm e o0 Ty

2.2.1. Recoleccion de datos personales de niios, nifios y adolescentes

ALSERTEC S.A.S. puede recoger datos personales de menores de edad, en los diferentes procesos
gue ejecuta, garantizando en todo momento la debida proteccidn de estos. También informamos
que, en los procesos de recoleccidn, uso, y circulacidn, se tienen en cuenta los derechos prevalentes
de los menores de edad, informdndole o su Representante Legal, el caracter facultativo a las
preguntas que versen sobre los datos personales de menores de edad, al momento de obtener la
autorizacion.

2.3 Almacenamiento

El almacenamiento de la informacidn personal se puede realizar en equipos locales, asi como en
servidores externos o cargo de terceros, contando con todas las medidas de seguridad fisica,
técnicas, administrativas. garantizando el principio de acceso y circulacidn restringida. Asi mismo.
se exige los encargados de la informacion, medidas contundentes a la seguridad y confidencialidad
de la informacién suministrada.

2.4 Circulacion

La circulacién de la informacidn personal que suministra, opera de manera restringida al interior de
la organizacién, haciendo uso exclusivamente de los roles que en razén de sus funciones deba
conocer de la informacién personal.

Por regla general, ALSERTEC S.A.S. no comparte los datos personales que recolecta de manera
directa con terceros, salvo que estos sean proveedores que prestan servicios complementarios
necesarios para llevar a cabo los propdsitos de la organizacién. ALSERTEC S.A.S. tiene

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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contractualmente establecido contratos de transmision de datos personales y acuerdos de
confidencialidad, con aquellos clientes y proveedores que, en virtud del servicio prestado, deban
conocer informacién personal cuyo responsable sea ALSERTEC S.A.S.

Los datos personales serdn suministrados a autoridades publicas en ejercicio de sus funciones
cuando asi proceda, como cuando exista una orden judicial que exija la entrega de dicha
informacion.

2.5 Supresion y/o Disposicion Final

La supresién de la informacidn personal se realiza una vez se ha cumplido la finalizada para la cual
se solicitaron los datos, o en los casos en los cuales el titular de la informacidn solicite la eliminacién
de la informacion, este caso procedera, siempre y cuando la ley lo autorice.

Los tiempos de retencion de los documentos con informacién personal, se sujetan a las reglas
establecidas en las tablas de retencidn, conforme a la Politica de Gestion Documental de ALSERTEC
S.A.S.

2.6 Autorizacion paro el Tratamiento de Datos Personales

ALSERTEC S.A.S. solicita de manera libre, previa, expresa y debidamente informada, la autorizacién
por parte de los titulares de los datos y paro ello ha dispuesto mecanismos idéneos garantizando
para cada caso que sea posible verificar el otorgamiento de dicha autorizacién. La misma, podra
constar en cualquier medio, bien sea un documento fisico, electrénico o en cualquier formato
existente o por existir que garantice la consulta posterior de dicha autorizacién.

2.7 Autorizaciones y consentimiento del titular

Sin perjuicio de las excepciones previstas en la Ley, en el tratamiento de datos personales del
titular se requiere la autorizacion previa e informada de éste, la cual deberd ser obtenida por
cualquier medio que pueda ser objeto de consulta posterior.

2.7.1 Medio y Manifestacion para otorgar la autorizacion del titular

ALSERTEC S.A.S., en los términos dispuestos en la Ley generd un aviso en el cual se comunica a los
titulares que pueden ejercer su derecho al tratamiento de los datos personales a través de
comunicados.
2.7.2 Eventos en los cuales no es necesaria la Autorizacion del Titular
La autorizacion del titular de la informacion no serd necesaria en los siguientes casos:
e Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.
e Datos de naturaleza publica.
e (Casos de urgencia médica o sanitaria.
e Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos. Datos relacionados con el Registro Civil de las personas.

2.7.3 Legitimacion para el ejercicio del derecho del titular

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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Los derechos de los titulares establecidos en la Ley podrdn ejercerse por las siguientes personas:

e Por el titular, quien deberd acreditar su identidad en forma suficiente por los distintos
medios que ponga a disposicion ALSERTEC S.A.S.

e Por los causahabientes del titular, quienes deberdn acreditar tal calidad.

e Por el representante y/o apoderado del titular, previa acreditacién de la representacién o
apoderamiento.

e Por estipulacion a favor de otro o para otro.

e Los derechos de los nifos, nifias y adolescentes se ejercerdn por las personas que estén
facultadas para representarlos.

Para el caso de datos personales sensibles, se podra hacer uso y tratamiento de ellos cuando:

e El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion;

e El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberdn otorgar su autorizacion;

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

e El Tratamiento tenga una finalidad historica, estadistica. En este evento deberdn
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

El tratamiento de datos personales de nifios, nifias y adolescentes estd prohibido, excepto cuando
se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los siguientes
pardmetros y/o requisitos:

e Que respondan y respeten el interés superior de los nifios, ninas y adolescentes.

e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o adolescentes
otorgard la autorizacion, previo ejercicio del menor de su derecho a ser escuchado, opinion que
serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

ALSERTEC S.A.S. como encargado y/o responsable del tratamiento de los datos personales de los
nifos, nifas o adolescentes, velard por el uso adecuado de los mismos.

2.8 Personas a quienes se les puede suministrar la informacion

La informaciéon que reuna las condiciones establecidas en la ley podrd suministrarse a las
siguientes personas:

e Alos titulares, sus causa habientes (cuando aquellos falten) o sus representantes legales.

e Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

e A los terceros autorizados por el titular o por la ley.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.



Politica: GG-E-09

» POLITICA DE TRATAMIENTO DE LA
INFORMACION
ALSERTEC S.A.S. Ve rsién: 2

Emisidn: 09/04/2025

2.9 Tipos de Datos Personales recolectados para reporte de ALSERTEC S.A.S.

De acuerdo con la clasificacion de los datos personales, establecida en el Registro Nacional de Bases
de Datos Personales (RNBD), de la Superintendencia de Industria y Comercio. los datos personales
a los cuales ALSERTEC S.A.S. realiza el tratamiento son los siguientes:

a. Datos generales y especificos de identificacion de la persona: nombres, apellido, tipo de
identificacion, nimero de identificacién, fecha y lugar de expediciéon, nombre, estado civil,
sexo, nacionalidad, lugar y fecha de nacimiento, edad.

b. Datos especificos de la identificacién de la persona: firma, nacionalidad, datos de familia,
firma electrdnica, otros documentos de identificacién, lugar y fecha de nacimiento, muerte,
edad, etc.

C. Datos de ubicacion relacionados con actividad comercial o profesional de las personas:

direccién, teléfono, correo electrénico.

d. Datos biométricos de la persona: Huella, ADN, iris, geometria facial o corporal, fotografia
videos, férmula dactiloscépica, voz, etc.

e. Datos de ubicacion relacionados con actividad comercial o profesional de las personas:
direccion, teléfono, correo electrénico.

f. Datos de ubicacién personal relacionados con actividad privada de las personas: domicilio,

teléfono, correo electrdnico, etc.

Datos socioecondmicos como estrato, ingresos. etc.

Datos relacionados con la salud de la persona: imagenes diagndsticas, endoscopias,

patologias, estudios, etc.

i. Datos financieros, crediticios y/o derechos de caracter econdmico de las personas.

j. Datos de informacidn tributaria de la persona.

j. Datos relacionados con la actividad econdmica de la persona.

k. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de
ingreso y retiro, anotaciones, llamados de atencion, etc.

| Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona.

m. Datos generales relacionados con afiliacidn y aportes al sistema integral de seguridad social:
EPS, IPS, ARL, fechas ingreso/retiro EPS, AFP, etc.

n. Datos de antecedentes judiciales y/o disciplinarios de las personas.

0. Datos personales de acceso a sistemas de informacidn: usuarios, IP, claves, perfiles, etc.

> @

2.8 Medidas de seguridad para la proteccion de los datos personales

ALSERTEC S.A.S. ha adoptado medidas técnicas, juridicas, humanas y administrativas necesarias
para procurar la seguridad de los datos de caracter personal protegiendo lo confidencialidad,
integridad, uso, acceso no autorizado y/o fraudulento. Internamente, ALSERTEC S.A.S. ha
implementado protocolos de seguridad de obligatorio cumplimiento para todo el personal con
acceso a datos de cardcter personal y a los sistemas de informacion.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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CAPITULO TERCERO

3. DERECHOS DE LOS TITULARES Y PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE

3.1

HABEAS DATA

Derechos que le asisten como titular del dato

El Derecho Fundamental de Habeas Data, faculta al titular del dato para solicitar el acceso,
actualizacidn, rectificacién y supresidn de sus datos personales que se encuentran en posesion de
ALSERTEC S.A.S.; o su vez, puede revocar la autorizacidon que ha otorgado para el tratamiento.

Si un titular considera que ALSERTEC S.A.S. tiene acceso a sus datos personales, puede en todo
momento solicitar la consulta de sus datos, o si considera que ALSERTEC S.A.S. estd haciendo un
uso no adecuado de sus datos, puede realizar la respectiva reclamacion.

3. 1.1 Otros derechos que tiene el titular de lo informacién

El titular de los datos personales tiene los siguientes derechos:

e.

f.

Conocer, actualizar y rectificar sus datos personales frente a ALSERTEC S.A.S. en su
condicion de responsable del tratamiento. Este derecho se podrd ejercer, entre otros,
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan o error o
aquellos cuyo tratamiento esté expresamente prohibido o no naya sido autorizado.
Solicitar prueba de la autorizacién otorgada a ALSERTEC S.A.S. salvo cuando
expresamente se exceptlie como requisito para el tratamiento (casos en los cuales no es
necesaria la autorizacion).

Ser informado por ALSERTEC S.A.S. previa solicitud, respecto del uso que les han dado a
sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en lo Ley 1581 de 2022 y las demas normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacién y/o solicitar la supresidn del acto cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita sus datos personales que hayan sido objeto de tratamiento.

3.1.2 El titular esta facultado para:

Acceder o sus datos personales: El titular puede consultar de forma gratuita sus datos
personales, por lo menos una vez cada mes calendario, asi como cada vez que existan
modificaciones sustanciales a la Politica de Tratamiento de la Informacién, que se
requiera nuevas consultas. En caso de que el titular desee realizar mds de una consulta
por mes calendario. ALSERTEC S.A.S. cobrard al titular los gastos de envio, reproduccion
y certificacién de documentos.

Actualizar sus datos personales en caso de que los datos personales no sean precisos o
suficientes para el titular del dato.

Rectificar y/o corregir sus datos personales en caso de que se encuentren errados,

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia

no controlada” y no aplica para su seguimiento.
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parciales o introduzcan o error.

e Suprimir sus datos personales de los bases de datos en caso de que no desee que algun
dato suyo; por ejemplo, el correo electrénico se encuentre en una base de datos
determinada.

e Revocar lo autorizacidn del tratamiento de sus datos personales, siempre y cuando no
genere incumplimiento por parte de ALSERTEC S.A.S. con otras obligaciones legales,
relativas a la permanencia del dato.

3.1.3. Derechos de los nifios y adolescentes:

En el Tratamiento se asegurard el respeto a los derechos prevalentes de los nifios, nifas y
adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes, salvo
aquellos datos que sean de naturaleza publica.

ALSERTEC S.A.S., se obliga a proveer informacién y capacitar a los representantes legales y
tutores sobre los eventuales riesgos a los que se enfrentan los ninos, nifas y adolescentes
respecto del Tratamiento indebido de sus datos personales.

3.2 Deberes del responsable
En virtud de la presente politica de tratamiento de la informacion son deberes de ALSERTEC
S.A.S., los siguientes, sin perjuicio de las disposiciones previstas en la ley.

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data.

e Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular.

e Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que
le asisten en virtud de la autorizacion otorgada.

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacion sea veraz, completa, exacta, actualizada, comprobable
y comprensible.

e Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos del titular y adoptar todas las
medidas necesarias para que la informacion se mantenga actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

e Tramitar las consultas y reclamos formulados en los términos seialados por la ley.

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de lo establecido en la Ley y en especial, para la atencién de consultas
y reclamos

e Informar al Encargado del Tratamiento cuando determinada informacion se

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.



Politica: GG-E-09

» POLITICA DE TRATAMIENTO DE LA
INFORMACION

ALSERTEC S.AS. Version: 2

Emisidn: 09/04/2025

encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo

e Informar a solicitud del titular sobre el uso dado a sus datos.

e Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracion de la informacion de los
titulares.

e Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y Comercio sobre el tema en particular.

3.3 El registro nacional de bases de datos

El Registro Nacional de Bases de Datos (RNBD), es el directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais y serd administrado por la Superintendencia de
Industria y Comercio y serd de libre consulta para los ciudadanos.

ALSERTECS.A.S., aportard a la Superintendencia de Industria y Comercio las bases de datos sujetas
a tratamiento de conformidad a lo estipulado en la normatividad vigente y la Circular 002 de
noviembre de dos mil quince (2015) de la SIC.

34 Procedimiento para que el titular de la informacién pueda ejercer sus derechos

3.4.1 Consulta

Los Titulares o sus causahabientes podrdn consultar la informacion personal del Titular que repose
en ALSERTEC S.A.S., quien suministrard toda la informacion contenida en el registro individual o

que esté vinculada con la identificacion del Titular.

La consulta se formulard a través del correo oficialrnbd@alsertec.com.co o en las oficinas del
encargado.

Lo consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de lo
fecha de recibo de esta. En caso de no ser posible dar respuesta a la consulta dentro del término
referenciado, se le informardn los motivos de la demora y se le dard respuesta, maximo cinco (5)
dias habiles siguientes al vencimiento del primer término.

3.4.2 Reclamo

El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos
debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley, podrdn presentar un reclamo
ante ALSERTEC.

El reclamo se formulard a través del correo oficialrnbd@alsertec.com.co o en las oficinas del
encargado.

El reclamo serd atendido en un término méaximo de (15) quince dias habiles contados o partir del
dia siguiente a la fecha de su recibo. En caso de no ser posible atender el reclamo dentro de dicho

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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término. se le informardn los motivos de la demora y se le dara respuesta. Maximo (8) ocho dias
habiles siguientes al vencimiento del primer término.

En caso de que el reclamo se encuentre incompleto, se le requerird, dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde
la fecha del requerimiento, sin que presente la informacién requerida, se entendera que ha
desistido del reclamo.

En caso de que ALSERTEC S.A.S. no sea competente paro resolver el reclamo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacidn al titular.

e Peticidn de actualizacidn, rectificacion y supresion de datos
ALSERTEC, rectificara y actualizard, a solicitud del titular, la informacion de éste que resulte ser
incompleta o inexacta, de conformidad con el procedimiento y los términos antes sefialados, para
lo cual el titular allegara la solicitud al correo electrénico oficialrnbd@alsertec.com.co indicando la
actualizacién, rectificaciéon y supresion del dato y aportard la documentacidon que soporte su
peticion.

e Revocatoria de la autorizacién y/o supresion del dato
Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicion legal o
contractual, para ello ALSERTEC, pondrda a disposicion del Titular el correo electrénico
oficialrnbd @alsertec.com.co

Si vencido el término legal respectivo, ALSERTEC, segun fuera el caso, no hubieran eliminado los
datos personales, el Titular tendra derecho a solicitar a la Superintendencia de Industria y Comercio
que ordene la revocatoria de la autorizacién y/o la supresion de los datos personales. Para estos
efectos se aplicara el procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.

3.4.3 Personas facultadas para realizar una consulta o reclamo

Las personas facultadas paro solicitar una consulta o reclamo relativo al habeas data, son todos los
titulares de informacién personal, que consideren que ALSERTEC S.A.S. realiza tratamiento o sus
datos personales.

3.4.3.1 Informacion que debe acreditar el Titular

e  Solicitud realizada por los canales de comunicacién habilitados para el ejercicio del derecho de
habeas data.

e Adjuntar fotocopia del documento de identificacién.

e  Adjuntar los soportes que desea hacer valer.

e Siesun tercero que representa al titular de la informacidn. Debera acreditar la representacién
a través de un poder o instrumento juridicamente valido.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.


mailto:oficialrnbd@alsertec.com.co
mailto:oficialrnbd@alsertec.com.co

Politica: GG-E-09

B POLITICA DE TRATAMIENTO DE LA

INFORMACION Emision: 09/04/2025

ALSERTEC S.A.S.

Version: 2

3.4.4 Informacion que deben acreditar terceros

e Solicitud realizada por los canales de comunicacién habilitados para el ejercicio del derecho de
habeas data.

e Documento de representacion, en caso de que actle como apoderado.

e (Carta de autorizacién del titular, con reconocimiento de firma, en caso de que sea un tercero
actuando en representacion del titular.

e Fotocopia del documento de identificacién del titular y la persona autorizada.

e Adjuntar los soportes que desea hacer valer.

En todo caso, en cualquier momento. ALSERTEC S.A.S podra llegar a solicitar informacién adicional
para dar trdmite a la respectiva consulta o reclamo.

3.4.Canales habilitados para el ejercicio del Derecho de Habeas Data

ALSERTEC S.A.S. tiene habilitados los siguientes canales para que los titulares ejerzan su
derecho de Habeas Data:

A. Presencial: Km. 9 Via Mamonal Zona Franca de La Candelaria
Cartagena — Colombia
B. Correo electrénico: oficialrnbd@alsertec.com.co

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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CAPITULO CUARTO

4. TRANSMISIONES Y TRANSFERENCIAS DE DATOS PERSONALES
4.1.Transmision nacional de Datos Personales

Los procesos de tratamiento de datos personales en recoleccidn, circulacién, almacenamiento,
uso o supresion podran ser transmitidos a terceros con los que se tenga relacién contractual a
nivel nacional o internacional para la custodia y almacenamiento, siempre que cuenten con los
estdndares de seguridad en la proteccién de datos personales fijados por la Superintendencia
de Industria y Comercio.

4.2.0bligaciones de los encargados de informacién

ALSERTEC S.A.S. como garante de los datos personales que tiene bajo su responsabilidad, exige a
los encargados del tratamiento de informacién, cumplir con las siguientes medidas:

a. Brindar al titular del dato en todo momento la posibilidad de ejercer su derecho de habeas
data, yo sea a través de buzdn de peticiones, quejas y reclamos, correo electrénico, pagina
web, o en general, brindar los canales de comunicacidn adecuados para que la persona pueda
comunicarse en caso de una consulta o reclamo, relativa a los datos personales.

b. Conservar lainformacion personal que le suministre ALSERTEC S.A.S., bajo las condiciones de
seguridad, con el objetivo que impida la consulta o acceso no autorizado o fraudulento,
pérdida, uso no adecuado de la informacion.

c. Solicitar lo autorizacion del tratamiento de datos personales, cuando con ocasidn al contrato
con ALSERTEC S.A.S. se requiera este procedimiento con los términos establecidos en la Ley
1581 de 2012 y sus decretos reglamentarios.

d. Adoptar un manual interno de politicas y procedimientos donde establezca los parametros
del almacenamiento, uso, circulacién, supresion y/o disposicién final de la informacién y en
general para la atencion de consultas y reclamos por parte de los Titulares.

e. Informard ALSERTEC S.A.S. y a la Superintendencia de Industria y Comercio, en caso de
presentarse violaciones o cddigos de seguridad y existan riesgos en la administraciéon de la
informacién de los titulares.

f. Reportar los incidentes de seguridad donde se hayan visto comprometidas bases de datos o
informacién personal cuyo responsable sea ALSERTEC S.A.S. al correo electrénico
oficialrnbd@alsertec.com.co.

g. Firmar acuerdos de confidencialidad con sus empleados, contratistas, proveedores y en
general, con personal que llegare a tener algun tipo de tratamiento de la informacion de
ALSERTEC S.A.S.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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4.3.ALSERTEC S.A.S. como encargado de la informacion

Cuando ALSERTEC S.A.S. opere como encargado de la informacién, los responsables de la
informacidn deberan solicitar y conservar lo autorizacién del titular de la informacién, para
el tratamiento de los datos personales por parte de ALSERTEC S.A.S. por lo que ALSERTEC
S.A.S. presume que el responsable de la informacidon cuenta con las autorizaciones previas
y expresas de los titulares con quien tiene contacto, para hacer uso de sus datos personales
y suministrara copio de tales autorizaciones en caso de que ALSERTEC S.A.S. lo requiera,
con el propésito de validar dicho cumplimiento de ley.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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CAPITULO QUINTO
5. DISPOSICIONES FINALES PARA EL CUMPLIMIENTO DE LA PRESENTE POLITICA
5.1.Proceso responsable de dar respuesta a las consultas y reclamos por habeas data

Mejoramiento Continuo, es el area responsable de las respuestas a las consultas y reclamos que se
presenten por habeas data y sera responsable de velar por el cumplimiento del Programa Integral
de Datos Personales. Sus actividades se encuentran establecidas en el Manual Interno de Politicas
de Tratamiento de Datos Personales.

5.2.0bligaciones de los lideres de Procesos

Corresponde a los lideres de los procesos y/o areas reconocidas como propietarios de las bases de
datos personales y/o informacidn personal:

a. Recolectar del Titular la autorizacidn paro el tratamiento de datos personales.

b. Conservar copia de la autorizacidn para el tratamiento de datos personales suministrada por el
Titular.

C. Hacer uso adecuado de los datos personales, segun las finalidades descritas en la politica de
tratamiento de la informacién y en la autorizacién realizada por el titular de los datos.

d. Informar al drea encargada de las nuevas fuentes de recoleccion y almacenamiento de datos
requeridos para el proceso o area de la cual es responsable, asi como de necesidad de circulacion
externa de datos personales a terceros.

e. Reportar los incidentes en seguridad de la informacion, segln los lineamientos descritos en
el manual de gestion de incidentes de seguridad de la informacion.

f. Evaluar los riesgos del proceso en materia de proteccion de datos personales.

g. Cumplir con las obligaciones descritas en el manual interno de politicas y procedimientos

para el tratamiento de datos personales.

5.3.0bligaciones de los colaboradores

Corresponde a los colaboradores de ALSERTEC S.A.S. en el marco de sus actividades, realizar el
tratamiento de la informacién personal de acuerdo con las siguientes directrices:

a. Hacer uso de los datos personales, segun las finalidades descritas en la politica de
tratamiento de la informacidon y en la autorizacidn realizada por el Titular de los
datos.

b. Reportar los incidentes en seguridad de la informacion, segun los lineamientos
descritos en el manual de gestion de incidentes de seguridad de la informacion.

C. Cumplir con las obligaciones descritas en el manual interno de politicas y

procedimientos para el tratamiento de datos personales.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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5.4.Medidas permanentes

En el tratamiento de datos personales, ALSERTEC S.A.S. de manera permanente, verificara en sus
procesos, protocolos, procedimientos y politicas que se garantice el derecho de habeas data a los
titulares de lo informaciéon y que se obtenga con los requisitos de ley, la autorizacién del titular paro
el tratamiento de los datos personales.

5.5. Persona responsable de la atencion de consultas y reclamos
La persona responsable de atender las solicitudes de acceso, rectificacion, actualizacion, supresion
de datos o revocatoria del consentimiento o autorizacion otorgada para el tratamiento de sus
datos personales, es el Oficial Proteccion de Datos.

ALSERTEC S.A.S., estard atenta para resolver las consultas y reclamos por parte de los titulares y
para realizar cualquier actualizacion, rectificacion y supresion de datos personales, a través del
correo electronico: oficialrnbd@alsertec.com.co .

5.6.Caracter vinculante de la Politica

Cualquier titular de lo informacién que tenga alguna relaciéon con ALSERTEC S.A.S. deberd acatar la
presente politica.

5.7.Manual interno de Politicas y procedimientos para el Tratamiento de Datos Personales
La presente politica de tratamiento de la informacion se articula con el manual interno de politicas
y procedimientos para el tratamiento de datos personales, el cual, establece los criterios, requisitos

y procedimientos para que se haga efectiva la presente politica.

Cualquier cambio sustancial en la politica de Tratamiento de la informacién serd comunicado a
través de los medios de contacto y/o a través del sitio web: https://alsertec.com.co/

EL DOCUMENTO ORIGINAL FIRMADO REPOSA EN EL ARCHIVO DEL SG

Gustavo Andres Soto Arevalo
C.C. 88.256.763
Gerente

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.
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6. MODIFICACIONES
Cargo

Fecha Version Descripcién del Cambio responsable
del Cambio

Actualizacidn general de la politica, modificaciones:
Fueron anadidos los siguientes requisitos:

Principios, Autorizaciones y consentimiento del titular,
Deberes del responsable, El registro nacional de bases
de datos y Persona responsable de la atencién de
consultas y reclamos.

Fueron ajustadas las finalidades relativas o e gestién
de clientes eliminando las siguientes:

“-Prestacion de los servicios ofrecidos a los clientes, en
los procesos administrativos, financieros, tecnolégicos
y operativos y donde sea necesario accedera la
informacidn personal en calidad de encargados.
-Prestacion de servicios, gestion de contratacion,
gestion contable, gestidn financiera, tramite de
cuentas de cobro, creacion y actualizacion de
proveedores, contabilizacién de facturas proveedores,
coordinacion con proveedores de mantenimiento de
infraestructura y servicios generales.”

Fue afiadida a las finalidades rotativas a la gestién de
colaboradores los siguientes:

“-Base de datos con datos personales de
colaboradores — Informacién de cargo — salarios —
informacidn familiar — Informacién de estudios —
seguridad social — capacitaciones.

Brindar formacidn o entrenamiento en deportes y
cultura.”

Fue eliminada la siguiente finalidad trasversal a todas
las partes interesadas:

“Gestidn de la informacién personal en los casos que
sea requerido para el cumplimiento de los protocolos
de bioseguridad.”

Fue agregada a los tipos de datos personales
recolectados para reporte de Alsertec:

“-Datos de ubicacién relacionados con actividad
comercial o profesional de las personas: direccion,
teléfono, correo electrdnico.”

19/03/2021 1 Gerente

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del
presente documento que se encuentre fuera de la aplicacion tecnoldgica serd considerada “copia
no controlada” y no aplica para su seguimiento.



